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Vorschlag der EU-Kommission eines Digital Operational Resilience Act
Dr. Matthias Terlau, Frankfurt am Main, 28. April 2022




DORA = Digital Operational Resilience Act .., cusmae
Zielrichtung

Regulierung des Sicherheitsmanagements

der Informations- und
Kommunikationstechnologie (IKT)

im Finanzsektor

entlang der gesamten Wertschopfungskette




AKktueller Stand des
Verordnungsvorschlags

Verordnungs- Stellung-
Vorschlag nahme
durch EU- ECON (EU ot

Seit Dezember

Kommission Parlament) Informeller

24.9.2020 212.2021 Trilog

Inkrafttreten

(urspringl
Marz 22
geplant, jetzt
eher Q3/Q4
2022)
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Unmittelbare
Geltung
12 Monate
(Vorschlag
Kommission)
bzw. 24 Monate
(Vorschlag Rat)
danach




.-
DORA — Ein Uberblick

Wer?

Was?

Wann?




Personlicher Anwendungsbereich

Finanzunternehmen

IKT-Drittanbieter (jetzt auch
gruppeninterne Dritt-
Anbieter)




Personlicher Anwendungsbereich

Kreditinstitute

Zahlungsinstitute

_ E-Geld-Institute
Finanzunternehmen

Wertpapierfirmen

Wer?
Anbieter von Krypto-Dienstleistungen,
( ) Emittenten von Kryptowerten ...
b g Zentralverwahrer
- N
etc.
\ J

Kleinstunternehmen (= <250 Beschaftigte UND <50 Mio€ Jahresumsatz ODER <43 Mio€ Bilanzsumme)
nur beschrankt erfasst




Die Regelungen im Uberblick

Management von IKT-
Risiken durch
Finanzunternehmen

Spezielle Regelungen zu

IKT-Drittanbietern

EU-weite
Aufsicht fur kritische IKT-
Drittanbieter




Die Regelungen im Uberblick

IKT-Risiko-
Management

Management von IKT- IKT-Bezogene
Risiken durch Vorfalle
Finanzunternehmen

DOR-Prufung




IKT-RiSikomanagement IHRE WIRTSCHAFTSKANZLEI

IKT-Risiko- .
IO Steuerung durch Leitung des FU
Management
Management von IKT- Pflicht zur Erstellung eines IKT-
Risiken durch ) Risikomanagementrahmens
[ Finanzunternehmen
Anforderungen an IKT-

Systeme, Identifizierung von
IKT-Risiken, Schutz und
Pravention, Erkennung von

Was?

[ Anomalien, BCM & BRM,
Lernprozesse u
Weiterentwicklung,
Kommunikation

Austausch von Informationen
unter Finanzunternehmen lber
Cyberbedrohungen wird
nahegelegt (Art. 40)




IKT-Bezogene Vortfille

Management von IKT-
Risiken durch
[ Finanzunternehmen

IKT-Bezogene
Vorfille

Was?
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Interne Richtlinien zum
Vorfall-Management

Klassifizierung von Vorfallen
(zuklnftig ESA-RTS)

Meldung von schwerwiegenden
IKT-Vorfallen (zuklinftig ESA-RTS)




DOR-Priufung

Management von IKT-
Risiken durch
[ Finanzunternehmen
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Jahrliche DOR-Prifungen durch
unabhangige, interne oder

Was?

externe Parteien
DOR-Priifung

Vollstandiges Spektrum
geeigneter Tests (im Einzelnen
in Art 22 (1) aufgelistet)




Bedrohungsorientierte Penetrationstests
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Bedrohungsorientierte Betroffene Anforderungen
Penetrationstests Finanzunternehmen an Prufer

Kritische Funktionen und . . . .
: . Aufsichtsbehorde wahlt aus Interne und externe Priifer
Dienstleistungen

[ } Mafstab: Kritikalitat der / \

Dienstleistungen

zugrunde liegende IKT-Systeme, - MaRstab: Bedenken hinsichtlich
Systeme und -Technologien Finanzstabilitat

Malstab: IKT-Risikoprofil,

IKT-Reifegrad

Zukunftig weitere Prazisierungen
Bericht an Aufsichtsbehdrde in RTS der EBA, ESMA, EIOPA

,bedrohungsorientierte Penetrationstests” bezeichnet einen Rahmen, der Taktik, Techniken und Verfahren realer Angriffsvektoren, die als echte
Cyberbedrohung empfunden werden, nachbildet und einen kontrollierten, maRgeschneiderten, erkenntnisgestiitzten (Red-Team-)Test der
kritischen Live-Produktionssysteme des Unternehmens ermoglicht;




Auslagerung an IKT-Drittanbieter
4 D

Umfangreiche Regelungen
[ Uber Auslagerungen an IKT- /
Drittanbieter, einschliefilich 0
Spezielle Regelungen zu spezielles IKT-
IKT-Drittanbietern Informationsregister;

Was?

)

IKT-Drittanbieter
nicht ohne weiteres
ersetzbar,
mehrfache
Vereinbarungen mit
einem IKT-
Drittanbieter

Bewertung von IKT-

Konzentrationsrisiken



.
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EU-Weite AufSiCht ﬁber IHRE WIRTSCHAFTSKANZLEI
kritische IKT-Drittanbieter

EU-weite
Aufsicht fur kritische IKT-

Drittanbieter




EU-weite Aufsicht uiber
kritische IKT-Drittanbieter

Kriterien fur Kritische IKT-

Drittanbieter

Umfassende Betriebsstorung hatte
systemische Auswirkungen

Systemischer Charakter u
Bedeutung der angeschlossenen
Finanzunternehmen

Abhangigkeit der
Finanzunternehmen

Substituierbarkeit des IKT-
Drittanbieters

Zukunftig AusfihrungsVO der
Kommission zur Prazisierung

Liste wird veroffentlicht

Umfassende Priifung des IKT-

Risikomanagements bei jedem
kritischen IKT-Drittanbieter

Lead Overseer (Rat: zust. ist Joint
Oversight Body) verabschiedet
individuellen Aufsichtsplan fir
jeden einzelnen kritischen IKT-

Drittanbieter

Beschrankung der nationalen
Aufsichtsbehorden durch

Aufsichtsplan; Abstimmung mit
Lead Overseer verpflichtend
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Umfassende Informations-,

Priifungs-, Untersuchungs-,

Inspektionsrechte des Lead
Overseer

Befugnis zur Verhangung von
Zwangsgeld

Nach Abstimmung mit Joint
Oversight Body Empfehlungen an
den kritischen IKT-Drittanbieter
(wird auch mit nat. Aufsichtsbeh.
[und FU?] geteilt)

Untersuchungen und Inspektionen

durch Joint Examination Team (10
Personen) aus Lead Overseer und
den zust nat. Aufsichtsbehdrden



ZeitliChe Anwendung IHRE WIRTSCHAFTSKANZLEI

Beschlussfassung
Rat/Parlament
eher Q3/Q4 2022

Inkrafttreten am 20. Tag nach
Veroffentlichung im Amtsblatt

,Geltung” 12/24 Monate

nach Inkrafttreten (auBer
bedroh. Penetrationstests)

bedrohungsorientierte
Penetrationstests erstmals 36
Monate nach Inkrafttreten




DORA fur Zahlungsdienstleister (Kreditinstitute,
ZahlungSinStitUte, E—Geld—InStitute) im KOnteXt IHRE WIRTSCHAFTSKANZLEI

§ 53 ZAG
(PSD2)

§§ 25, 26 ZAG
(PSD2)

Cybersecurity

2021 ‘ Act (Verordnung
§§ 25a, 25b (EU) 2019/881)
KWG
Vorschlag fiir RilLi "
iiber Resilienz D O RA AL
kritischer MaRisk (RiLi (EU)
Einrichtungen 2021 (neu: DOR-Priifung, 2016/1148),
Penetrationstests, und BSI-Gesetz,
(COM{(_.ZOZIO) 829 Aufsicht kritische IKT- KRITIS-VO
inal) Drittanbieter)

EBA EBA IKT-
Guidelines Leitlinien

on
Outsourcing
2019




Dr. Matthias Terlau

Kennedyplatz 2
50679 Koln

T: +49 221 33660-470
F: +49 221 33660-960
M: mterlau@goerg.de

Vielen Dank fiir Thre
Aufmerksamkeit

weitere Informationen
unter payment-law.eu
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